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Hintergrund
der Umfrage

Mit dem Start von ChatGPT wurde Kunstliche Intelligenz fur viele Menschen erstmals sichtbar
und greifbar. GrolRe Sprachmodelle haben KI in den Mainstream geholt und zeigen, welches
Potenzial in datengetriebenen Technologien steckt.

Auch fir die Energie- und Wasserwirtschaft rickt KI zunehmend in den Fokus. Klimawandel,
Energiewende, Fachkraftemangel und wachsende Anforderungen an Cybersicherheit erhéhen
den Bedarf an digitalen Losungen, die den Betrieb optimieren, sichern und Entscheidungen er-
leichtern. KI kann dabei eine Schlusselrolle spielen.

Im Stromnetz stabilisiert sie Angebot und Nachfrage, im Trinkwassernetz spUrt sie Anomalien
auf, in Klaranlagen steuert sie Beltftung und Dosierung effizienter. Die moglichen Anwendungs-
felder reichen von vorausschauender Wartung Uber eine prazisere Steuerung komplexer Anlagen
bis hin zu neuen Geschaftsmodellen und datenbasierten Serviceleistungen. KI wird zum Infra-
strukturthema und kann dabei helfen, unsere Versorgungsinfrastrukturen sicherer und nachhalti-
ger zu machen.

Vor diesem Hintergrund wollten wir wissen, wo die Branche aktuell steht: Wie weit sind Unter-
nehmen beim Einsatz von KI? Welche Anwendungen gibt es bereits und wo bleiben Chancen
ungenutzt? Dieser Report prasentiert die Ergebnisse unserer Umfrage und zeigt, wie Verantwort-
liche den KI-Reifegrad einschatzen und welche Hurden die Nutzung von KI noch bremsen.

Erhebungsmethode

Die Befragung wurde Online durch die wvgw mbH durchgefthrt.
Anzahl Teilnehmer*innen: 95

Zeitraum: Oktober 2025
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Wer hat an der Umfrage teilgenommen?

An der Umfrage beteiligten sich 95 Personen, Uberwiegend aus Sparten-, Dienstleistungs- und
Querverbundunternehmen. Einzelne Stimmen kommen aus Verwaltung, Wissenschaft und wei-
teren Organisationstypen. Ein Groliteil der Unternehmen ist in der Wasserversorgung aktiv, aber
auch die Bereiche Gas, Strom, Netze und Abwasser sind ausgewogen vertreten. Viele der teil-
nehmenden Organisationen sind in mehreren dieser Bereiche aktiv.

Die Ergebnisse spiegeln vor allem die Perspektive kleiner und mittlerer Unternehmen wider:
Mehr als 40 % der Teilnehmenden stammen aus sehr kleinen und kleinen Organisationen bis
50 Mitarbeitende, ein weiteres gutes Drittel aus Unternehmen mit 51 bis 199 Mitarbeitenden.
GroRere Unternehmen sind ebenfalls vertreten, bleiben jedoch in der Minderheit.

In was fiir einem Unternehmen bzw. in was fur einer Organisation sind Sie tatig?

|

Keine Angabe 1,0%
Wissenschaft & Forschung ] 21%

Hersteller [JJij 21%

Ministerium/Amt/Behorde

7,4%

Sonstiges 12,6 %

Querverbundunternehmen

15,8 %

Dienstleistungsunternehmen 20,0 %

Spartenunternehmen 39,0%
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In welchem Bereich ist Ihr Unternehmen tatig?

Mehrfachnennungen mdéglich
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Wie viele Mitarbeitende hat Ihr Unternehmen?

16,8 %

20,0 %
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1.000 und
mehr
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KI ist noch nicht im operativen
Betrieb angekommen

Die Mehrheit der Unternehmen schatzt inren KI-Reifegrad als gering ein. Uber 70 % sehen sich
noch in einer frhen Phase, und nur wenige zahlen sich zu den Vorreitern. In vielen Fallen wird
KI zwar diskutiert, aber noch nicht in Betriebsprozessen verankert. Das zeigt, dass die Branche
sich zwar bewusst mit dem Thema auseinandersetzt, der konkrete Einstieg aber noch fehlt.

Wie schatzen Sie den aktuellen Stand der KI-Nutzung ein?

2,1% Sehrhoch N 1,0 % Keine Angabe

9,5 % Eher hoch

40,0 % Eher gering

11,6 % Mittel

AL,

35,8 % Sehr gering

Wo verorten Sie den KI-Reifegrad Ihres Unternehmens konkret?

el B -

Erste Ansatze KI wird KT ist Teil von KI spielt Vorreiter: Keine Weil} nicht
vorhanden, am Rande Projekten und aktuell keine KI ist fester Angabe
noch ohne diskutiert, aber in einzelnen Rolle Bestandteil von
klare Prioritat ~ ohne konkrete Unternehmens- Strategie und
MaRnahmen bereichen Aktivitaten
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Besonders relevant fur KRITIS: Dort bleibt KI genau in den Bereichen noch ungenutzt, in denen
sie den grofiten Nutzen bringen kénnte: bei Stdrungserkennung, Wartung und Betriebsoptimie-
rung. Das Potenzial ist hoch, aber bisher kaum erschlossen.

In welchen Bereichen wird KI in Ihrem Unternehmen heute schon eingesetzt
und was ist geplant?
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KI wird vor allem als Office-Werkzeug genutzt

Aktuell kommt KI vor allem in klassischen Blroanwendungen zum Einsatz:

flr Texte, Prasentationen oder Recherche. Mehr als 60 % nutzen bereits ChatGPT oder
vergleichbare Tools. Generative KI ist damit im Buroalltag vieler Betriebe angekommen,
wahrend spezialisierte oder operative Anwendungen noch zurlckhaltend erprobt werden.

Welche KI-Ahwendungen nutzen Sie bereits?

Mehrfachnennungen mdéglich

Textbasierte generative KI 64,2%
Keine
Bildgenerierung
ChatBots
MachinelLearning
KI-Agenten
Audio-/Video-Tools

Sonstiges

Keine Angabe

Welche textbasierte generative KI nutzen Sie bereits?

Mehrfachnennungen méglich (Angaben bezogen auf 61 gliltige Antworten von 95)
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88,5%

|
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() perplexity

m 14,8 % * Claude A NotebookLM
6,6 % o
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ChatGPT Microsoft Google Perplexity  Sonstiges Claude Notebook
(OpenAlI) Copilot Gemini Al (Anthropic) LM
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KI-Strategien sind noch die Ausnahme,
nicht die Regel

Nur wenige Unternehmen verfligen bereits Uber eine ausformulierte KI-Strategie oder eine
zentrale Verantwortlichkeit. Die meisten stehen hier noch am Anfang. Aber rund 36 % erarbeiten
derzeit eine KI-Strategie, und etwa 32 % planen Verantwortlichkeiten oder setzen diese bereits
um. Das zeigt, dass Bewegung in das Thema kommt und viele Unternehmen beginnen, KI
strategisch zu verankern.

Gibt es in Ihrem Unternehmen eine KI-Strategie?

5,3% Ja 1,0 % Keine Angabe

35,8 % In Arbeit 57,9 % Nein

Wie gut sind die Grundlagen fiir den Einsatz von KI in Ihrem
Unternehmen bereits umgesetzt?

m Zentrale Verantwortliche

oder Steuerungsstelle fiir KI

B m

Nicht In In Etabliert Weil} nicht Keine
vorhanden Planung Umsetzung Angabe




Umfrageergebnisse m WVgW >

KI ist organisatorisch noch nicht klar verankert

Die Verantwortung fur KI liegt in vielen Unternehmen auf oberster Ebene. In mehr als der Halfte
der Falle steuern Vorstand oder Geschaftsfiihrung die KI-Initiativen, haufig gemeinsam mit der
IT oder einzelnen Fachabteilungen. Gleichzeitig zeigt sich ein hohes MaR an Unklarheit: In Uber
einem Viertel der Unternehmen ist noch offen, wer die Verantwortung fur KI kiinftig Ubernehmen soll.

Wer steuert die KI-Initiativen in Ihrem Unternehmen?

Mehrfachnennungen mdéglich
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Technische Grundlagen und Datenbasis fehlen

Die technischen Voraussetzungen fur eine umfassende Nutzung von KI sind vielerorts noch nicht
gegeben. Rund 55 % der Unternehmen verfligen Uber keine geeignete Infrastruktur wie interne
KI-Server oder sichere Cloud-Ldsungen, und nur rund 12 % haben einen etablierten technischen
Rahmen. Ahnlich sieht es bei den Daten aus: Etwa 53 % haben keine zugéngliche oder qualitats-
gesicherte Datenbasis, wahrend lediglich rund 6 % diese vollstandig aufgebaut haben.

Wie gut sind die Grundlagen fiir den Einsatz von KI in Ihrem
Unternehmen bereits umgesetzt?

m Interner KI-Server oder

sichere Cloud-L6sung

Nicht In In Etabliert Weilk nicht
vorhanden Planung Umsetzung

Wie gut sind die Grundlagen fiir den Einsatz von KI in Ihrem
Unternehmen bereits umgesetzt?

m Vorhandene, zugangliche und qualitativ
gesicherte Datenbasis

T m W

— —
Nicht In Weilk nicht In Etabliert Keine
vorhanden Planung Umsetzung Angabe
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Datenschutz und Compliance sind nicht
ausreichend geregelt

Klare Regeln fur den KI-Einsatz bestehen nur bei einem Teil der Unternehmen. Rund 31 % haben
bislang keine Vorgaben formuliert. Gerade im Umgang mit sensiblen Daten entsteht dadurch Un-
sicherheit. Gleichzeitig zeigt der hohe Anteil an Unternehmen, die Richtlinien planen oder bereits
umsetzen, dass den Unternehmen die Bedeutung des Themas bewusst ist.

Wie gut sind die Grundlagen fiir den Einsatz von KI in Ihrem
Unternehmen bereits umgesetzt?

W Klare Vorgaben zu

m Datenschutz & Compliance
Ea

= =

Nicht In Etabliert In Weil nicht Keine
vorhanden Planung Umsetzung Angabe

M
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Die Chancen werden klar erkannt

Viele Unternehmen verbinden mit KI konkrete Vorteile: Rund 77 % sehen Potenzial zur Entlas-
tung der Mitarbeitenden, etwa 65 % erwarten Produktivitdtsgewinne, und mehr als die Halfte
rechnet mit besseren Entscheidungen und hoéherer Servicequalitat. Auch neue Angebote,
Geschaftsmodelle und Nachhaltigkeit spielen eine Rolle.

Die generelle Nutzenbewertung bestatigt dieses Bild. Rund 44 % der Teilnehmenden sehen den
Nutzen von KI als hoch bis sehr hoch. Weitere 38 % bewerten ihn mit ,teils teils” und erkennen

damit grundsatzliches Potenzial, méchten jedoch noch Erfahrungen sammeln. Nur jeweils etwa
4 % schatzen den Nutzen als gering, sehr gering oder nicht vorhanden ein.

Damit wird deutlich: Die Branche sieht in KI insgesamt eine relevante Chance und verbindet
damit greifbare Verbesserungen im Arbeitsalltag und in betrieblichen Ablaufen.

Welche Chancen sehen Sie fiir Ihr Unternehmen durch KI?

Mehrfachnennungen mdéglich

Mitarbeiterentlastung &

Fachkréaftesicherung 76,8%

Produktivitatssteigerung &
Kostenoptimierung

Bessere Kundenerfahrung &
Servicequalitat

Schnellere und bessere
Entscheidungsfindung

Hohere Verlasslichkeit &
Betriebssicherheit

Nachhaltigkeit &
Ressourceneffizienz

Neue Produkte & Dienstleistungen

Verbesserte Compliance &
Risikomanagement

Neue Geschaftsmodelle
Keine Angabe

Sonstiges
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Wie bewerten Sie den Nutzen von KI fiir Ihr Unternehmen?

28,4%

15,8 %

Teils teils Hoher Sehr hoher Keine Weil nicht Geringer Kein
Nutzen Nutzen Angabe Nutzen Nutzen

13
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Die Risiken werden ernst genommen

Unternehmen bewerten Risiken realistisch und differenziert. Rund 76 % nennen fehlerhafte
Ergebnisse als Sorge, gefolgt von Cybersicherheit, Datenschutz und regulatorischen Anforde-
rungen. Auch fehlende Qualifikation wird genannt. In Summe sehen Uber 70 %, dass Risiken
den KI-Einsatz zumindest teilweise bremsen. Das zeigt Verantwortungsbewusstsein gerade im
KRITIS-Umfeld.

Welche Risiken sehen Sie?

Mehrfachnennungen mdéglich

75,8 % 68,4 % 66,3 % 57,9 % 50,5 %
Fehlerhafte Risiken fur Datenabfluss & Regulatorische & Fehlende Akzeptanz
Ergebnisse Cybersicherheit  Datenschutzverletzungen Compliance-Risiken oder Qualifikationen

bei Mitarbeitenden

\ ! !
,0%

27,4 % 27,4 % 20 11% 11%

Abhangigkeit von Auswirkungen auf Finanzielle Risiken Sonstiges Keine Angabe
Anbietern Betriebssicherheit &
Verlasslichkeit

Wie stark hemmen diese Risiken aktuell den KI-Einsatz?

19,0 % 19,0 %

B2

m =

Teils teils Stark Etwas WeiB nicht Gar nicht Sehr stark Keine
Angabe
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Was schliefen
wir daraus?

Die Ergebnisse zeichnen ein differenziertes Bild des KI-Reifegrads in der Energie- und Wasser-
wirtschaft. Die Branche erkennt die Chancen klar und bewertet die Risiken verantwortungsbe-
wusst. Gleichzeitig zeigt die Umfrage, dass viele Unternehmen sich noch in einer friihen Phase
der Umsetzung befinden. Strategien, Zustandigkeiten und technische Grundlagen entstehen erst
nach und nach.

Die Chancen werden erkannt, die operative
Umsetzung steht am Anfang

Die Unternehmen sehen klare Chancen in Effizienz, Entlastung und besseren Entscheidungs-
grundlagen. Doch genau in diesen Bereichen bleibt KI weitgehend ungenutzt. Die Branche weil,
wo KI helfen konnte, schafft es aber noch nicht, diese Bereiche zu erschlieRen. Das ist kein
Zeichen mangelnder Bereitschaft, sondern Ausdruck einer strukturellen Blockade: Operative
KI-Anwendungen brauchen saubere Daten, stabile Prozesse und eine technische Basis, die vie-
lerorts erst entstehen.

Sicherheitsbedenken sind berechtigt, konnen
den Fortschritt aber bremsen

Cybersicherheit, Datenschutz und fehlerhafte KI-Ergebnisse zahlen zu den groten Sorgen.
Doch vielen Unternehmen fehlen genau die Instrumente, die nétig waren, um diese Risiken
gezielt zu steuern: z. B. klare Risikoklassifizierungen oder verbindliche Regeln fir den KI-Einsatz.
Die Branche erkennt die Risiken, arbeitet aber noch nicht systematisch daran, sie zu beherr-
schen. Hier zeigt sich ein Dilemma: Vorsicht verhindert Fehlentscheidungen, bremst aber auch
den Fortschritt. Um die Potenziale von KI zu heben, missen Unternehmen die Risiken professio-
nell managen, statt sie zu meiden.

15
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KI ist strategisch relevant, aber noch nicht
konsequent gesteuert

KI wird in vielen Unternehmen als strategisches Thema verstanden. In mehr als der Halfte der
Falle liegt die Verantwortung auf Ebene von Vorstand oder Geschéaftsfuhrung, haufig in Zusam-
menarbeit mit IT oder Fachabteilungen. Gleichzeitig fehlt es vielerorts noch an klaren Zustandig-
keiten. In einem relevanten Teil der Unternehmen ist noch offen, wer die Verantwortung fur KI
kUnftig Ubernimmt.

Ohne klare Verantwortlichkeiten und verbindliche Steuerungsmodelle bleibt KI jedoch haufig
projektbezogen und entfaltet ihre Wirkung nicht im Regelbetrieb. Gerade im KRITIS-Umfeld ist
diese klare Verortung entscheidend, um Chancen gezielt zu nutzen und Risiken kontrollierbar zu
machen.

Nicht Unternehmensgrofle, sondern
Organisation entscheidet Uber KI-Erfolg

Die Ergebnisse zeigen keinen klaren Zusammenhang zwischen UnternehmensgrofRe und Fort-

schritt beim KI-Einsatz. Kleine Unternehmen sind nicht automatisch im Rickstand, mittlere und

groRe nicht zwangslaufig weiter. Der Reifegrad hangt stérker von Prioritaten, Verantwortlichkei-
ten und Kultur ab als von der GroRe des Unternehmens. Die Herausforderung ist daher weniger
technologisch als organisatorisch.

Unabhangig von ihrer Grofke ringen viele Unternehmen mit dhnlichen Hiurden: fehlende Infra-
struktur, unzureichende Datenbasis und noch nicht etablierte Strukturen fur den KI-Einsatz. Die
Unternehmen kennen Potenziale und Ubergeordnete Risiken, doch vielerorts fehlen die Grund-
lagen fUr eine verlassliche Umsetzung. Trotz aller Hurden ist die Bereitschaft fur KI-Anwendun-
gen spurbar. Die Verantwortlichen erkennen den Nutzen, den KI fur Entlastung, Effizienz und
Modernisierung bietet. Der nachste Schritt betrifft deshalb vor allem die Strukturen: Datenqualitat
sichern, klare Zustandigkeiten schaffen und eine sichere technische Basis aufbauen. Erst dann
kann KI Versorgungssicherheit und Effizienz tatsachlich verbessern.
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